


प्रस्तावना व लेखक प�रिचय

लेखक धवल �हिरिपरिा यांचा प�रिचय व शोध-प्र�क्रिया

धवल �हिरिपरिा (Dhaval Hirapara) हे आधु�निक �डि�जिटल �विश्वातील गुन्हेगारी, मानि�सिक सिंघ�र्ष, सिोशल मी�डियाचा मानिविी वितर्षनिाविरील प्रभावि
आ�णि सिायबर-सिुरक्षा �वि�यांचे प्रदीघर्ष अभ्यासिक वि लेखक आहेत. गेली अनिेक वि�र्षे त्यांनिी भारतीय तरुणिाईमधील विाढत्या इंटरनिेट व्यसिनिाधीनितेचा आ�णि

सिायबर गुन्हेગ�ारांकडूिनि रचल्या जिाणिाऱ्या आधु�निक जिाळ्यांचा सिखोल अभ्यासि केला आहे.  त्यांचे  लेखनि केविळ कल्पनिा�विलासि निसिूनि, विास्त�विक
फॉरे�न्सिक तपासि, सिायबर क्राईम सिेलच्या निोंदी आ�णि प्रत्यक्ष पी�डितांच्या मनिो�विशे्ल�णिाविर आधारलेले असिते. 

'अनफॉलो: स्क्रिीनमागचा अदृश्य चेहिरिा' या थरारक कादंबरीचे लेखनि करण्यासिाठी लेखकानिे मुंबई, निविी मुंबई आ�णि पुण्यातील �वि�विध सिायबर

सिेलच्या गोपनिीय तपासिांचा सिंदभर्ष घेतला आहे. आधु�निक काळात कृ�त्रिम बु�द्धिमत्ता (AI), डिीपफेक अल्गो�रदम आ�णि डिाकर्ष  विेब हॅ�कंग टूल्सिचा गैरविापर
करूनि �निष्पाप कॉलेजि तरुणिींनिा प्रेमाच्या खोट्या आभासिात कसिे ओढले जिाते, याचे धक्कादायक विास्तवि मांडिणिे हा या पुस्तकाचा मुख्य उदे्दश आहे. 

💡 लेखकाचा प्रामा�णिक उदे्दश:

"जिेव्हा एखादी मुलगी स्माटर्षफोनिच्या स्क्रीनिविर हसिते, तेव्हा �तच्या एका �क्लकविर �तचे आयुष्य उध्विस्त करण्याचे �ड्यंत्रि रचले जिात असिते. हे पुस्तक
केविळ मनिोरंजिनिासिाठी निसिूनि प्रत्येक तरुणिाईसिाठी आ�णि पालकांसिाठी एक सिंरक्षणिात्मक �डि�जिटल ढाल ठराविे, हीच माझी भाविनिा आहे." 

🌐 लेखकाचे अ�धकृत संपकर्क  व मा�हिती स्रोत:

सदरि पुस्तकाचे अ�धकृत पो�र्कल: https://dhavalhirapara.com/

ई-बुक डाउनलोड अ�धकृत �लंक: https://dhavalhirapara.com/ebook

सोशल मी�डया कम्यु�न�ी: Instagram / Facebook @dhavalhirapara1995

मा�हितीचे अ�धकृत स्रोत: CERT-In सिायबर मागर्षदशर्षक तत्त्विे, राष्ट्रीय सिायबर गुन्हे निोंदणिी पोटर्षल (cybercrime.gov.in), फॉरे�न्सिक अभ्यासि
अहविाल.
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कायदेशीरि मा�हिती व सुरिक्षा धोरिणि

कायदेशीरि अ�स्वकरिणि व वैधा�नक सूचना (Mandatory Legal Disclaimer)

१. ऐ�तहिा�सक, सायबरि व तपासात्मक मा�हितीची �स्थिती:

प्रस्तुत  पुस्तक हे  सिायबर  गुन्हेगारी  आ�णि मानिसिोपचारशास्त्रिाविर  आधारलेले  एक निाट्यमय सिादरीकरणि (Dramatic  Adaptation)  आहे.  या
पुस्तकातील पात्रिे, सिंविाद, �ठकाणिे आ�णि सिंस्थांची निाविे ही सिंपूणिर्षपणिे काल्प�निक स्विरूपात मांडिण्यात आली आहेत. प्रत्यक्ष घडिलेल्या कोणित्याही �जिविंत
अथविा मृत व्यक्तीशी, तसिेच चालू असिलेल्या पोलीसि तपासिाशी याचा सिंबंध आढळल्यासि तो केविळ योगायोग सिमजिाविा. सिायबर गुन्हेगारीची कायर्षपद्धिती
सिमजिाविूनि सिांगतानिा गुन्हेगारी कृत्यांनिा प्रोत्सिाहनि देणिे हा हेतू निसिूनि, निाग�रकांनिा सितकर्ष  करणिे हाच सिविर्वोच्च हेतू आहे. 

२. तां�त्रिक, कायदेशीरि व आ��ंक धोरिणिांची व्याप्ती:

या कादंबरीमध्ये उल्लेख करण्यात आलेली तां�त्रिक मा�हती, �डि�जिटल सिुरक्षा �टप्सि आ�णि कायदेशीर उपाय (उदा. IT Act 2000 च्या तरतुदी) हे केविळ
सिामान्य जिनिजिागृती आ�णि मा�हतीच्या उदे्दशानिे �दलेले आहेत. विाचकांनिी कोणितीही सिायबर फसिविणिूक अथविा ब्लॅकमे�लंग झाल्यासि स्वितः कायदेशीर
सिल्लागार, अ�धकृत पोलीसि यंत्रिणिा �कंविा स्था�निक सिायबर क्राईम सिेलशी सिंपकर्ष  सिाधाविा. पुस्तकातील घटनिांच्या आधारे घेतलेल्या कोणित्याही विैय�क्तक
विा न्यायालयीनि �निणिर्षयाची जिबाबदारी लेखक �कंविा प्रकाशकाविर राहणिार निाही. 

३. गोपनीयता, संवेदनशील डे�ा व ओळख संरिक्षणि:
या पुस्तकात कोणित्याही व्यक्तीचा विास्त�विक सिंविेदनिशील डेिटा, गोपनिीय पासिविडिर्ष, अ�धकृत ओळख क्रमांक, बँक खाते क्रमांक अथविा व्य�क्तगत सिंपकर्ष

क्रमांक छापण्यात आलेला निाही. पुस्तकात उदाहरणिादाखल विापरण्यात आलेले सिविर्ष आयडिी वि कोडि डिमी (उदा. [XXXX-XXXX-XXXX]) स्विरूपाचे
आहेत. विाचकांच्या गोपनिीयतेचा आदर राखणिे आ�णि मा�हती तंत्रिज्ञानि कायद्याच्या सिविर्ष �नियमांचे पालनि करणिे हे लेखकाचे सिविर्वोच्च कतर्षव्य मानिले गेले
आहे. 

४. बौ�द्धिक संपदा आ�णि पुनप्रर्ककाशन हिक्क:

या पुस्तकातील सिविर्ष सिा�हत्य, कथानिक, मांडिणिी आ�णि रचनिा याविर लेखक धविल �हरपरा यांचे सिंपूणिर्ष बौ�द्धिक सिंपदा हक्क (Copyright © 2026)
राखीवि आहेत.  कोणित्याही  व्यक्तीसि, सिंस्थेसि अथविा �डि�जिटल मंचासि लेखकाच्या पूविर्षपरविानिगी�शविाय या  पुस्तकाचा कोणिताही  भाग व्याविसिा�यक
कारणिांसिाठी विापरता येणिार निाही. मात्रि, शैक्ष�णिक आ�णि जिनिजिागृतीच्या उदे्दशानिे �विनिामूल्य विाटप करण्यासि पूणिर्ष अनिुमती आहे. 

⚖️ वैधा�नक दक्षता सूचना:

सिायबर गुन्ह्यांशी सिंबं�धत कोणित्याही सिंशयास्पद हालचाली आढळल्यासि त्वि�रत भारत सिरकारच्या राष्ट्रीय सिायबर क्राईम हेल्पलाइनि १९३० विर सिंपकर्ष

सिाधाविा �कंविा cybercrime.gov.in विर रीतसिर तक्रार निोंदविाविी. 
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पुस्तकाचा उदे्दश व लाभ

प्रस्तावना: �ड�जि�ल दु�नयेतील सावल्या आ�णि ६ मोठे लाभ

आपणि अशा एका युगात जिगत आहोत �जिथे माणिसिाचा श्वासि जिेविढा महत्त्विाचा आहे, तेविढाच त्याचा स्माटर्षफोनि आ�णि इंटरनिेट कनिेक्शनि! सिकाळी
उठल्यापासिूनि रात्रिी झोपेपयर्यंत आपणि हजिारो अनिोळखी चेहऱ्यांनिा लाईक्सि देतो, त्यांच्या रील्सि पाहतो आ�णि कधीकधी निकळतपणिे अशा अनिोळखी
खात्यांशी भाविनिा जिोडितो. मुंबईच्या एका निामां�कत कॉलेजिमध्ये �शकणिाऱ्या अनिघा निाविाच्या �निष्पाप मुलीची ही कहाणिी आहे, �जिनिे सिोशल मी�डिया
इन्फ्लुएन्सिर बनिण्याच्या निादात एका अज्ञात प्रोफाईलविर आंधळा �विश्वासि ठेविला. 

हे पुस्तक वाचल्यानंतर वाचकांच्या जीवनात घडणारे ६ प्रमुख सकारात्मक बदल व लाभ: 

१. सोशल मी�डयाच्या मायाजिाळाची खरिी ओळख: बनिाविट प्रोफाईल्सि, बॉट्सि आ�णि हॅकसिर्षची छुपी कायर्षपद्धिती ओळखण्याची अचूक दृष्टी �मळेल.

२. सायबरि ग्रु�मंग (Cyber Grooming) पासून पूणिर्क संरिक्षणि: प्रेमाच्या गोडि बोलण्यातूनि तरुणिाईला कसिे जिाळ्यात अडिकविले जिाते, याचे
मानिसिशास्त्रिीय �विशे्ल�णि सिमजिेल.

३. डीपफेक आ�णि मॉ�फंगचा धोका ओळखणिे: एआय टूल्सिद्वारे एखाद्याचे छाया�चत्रि �कंविा �व्ह�डिओ कसिा बनिाविट बनिविला जिातो आ�णि त्यापासिूनि
स्वितःचा डेिटा कसिा सिुर�क्षत ठेविाविा, याचे ज्ञानि.

૪. ब्लॅकमे�लंगच्या संक�ात घाबरिण्याऐवजिी लढा देण्याचे धैयर्क: सिायबर गुन्हेगारांच्या धमक्यांनिा बळी नि पडिता �डि�जिटल पुराविे गोळा करूनि
कायदेशीर कारविाई कशी कराविी, याची मा�हती.

५. �ड�जि�ल प्रायव्हिसी आ�णि �ू-फॅक्�रि सुरिक्षेचे �नयम: विैय�क्तक सिोशल मी�डिया खाती हॅक होण्यापासिूनि विाचविण्यासिाठी अत्यंत आविश्यक
तां�त्रिक पायऱ्या सिमजितील.

६. नातेसंबंधांमधील भाव�नक प�रिपक्वता: आभासिी जिगातील खोट्या कौतुकापेक्षा प्रत्यक्ष मानिविी निातेसिंबंध आ�णि सिुर�क्षततेचे महत्त्वि पटविूनि
देणिारे प्रबोधनि.

✨ लेखकाचा प्रेरिणिा�र्कक संकल्प संदेश:

"तुमचा डेिटा हीच तुमची खरी प्र�तष्ठा आहे. एका क्षणिाच्या भावि�निक मोहापायी सिंपूणिर्ष आयुष्य पणिाला लाविू निका. जिागे व्हा, सिजिग राहा आ�णि �डि�जिटल
दु�नियेत �निभर्षयपणिे जिगा!" 

• 

• 

• 

• 

• 

• 
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[अध्याय १]

ग्लॅमरि, फॉलोअसर्क आ�णि मुंबईचे स्वप्न

द�क्षणि मुंबईतील मरीनि ड्राईव्हविर सिंध्याकाळचा विारा विाहत होता. अथांग अरबी सिमुद्रिाच्या लाटा �कनिाऱ्याविर आदळत असितानिा, विीसि वि�ार्यंची अनिघा
देशपांडेि आपल्या आयफोनिचा कॅमेरा सिेट करण्यात मग्नि होती. �तच्या चेहऱ्याविर एक अस्विस्थ �स्मतहास्य होते. ती मुंबईतील निामां�कत सिेंट झे�व्हयसिर्ष
कॉलेजिमध्ये मासि मी�डियाच्या दुसिऱ्या वि�ार्षत �शकत होती. 

अनिघाचे  एकच स्विप्न होते—�तला इन्स्टाग्रामविर लाखो फॉलोअसिर्ष  असिलेली  एक आघाडिीची  'फॅशनि इन्फ्लुएन्सिर'  बनिायचे  होते.  �तच्या  विगर्ष�मत्रिांचे
प्रोफाईल्सि व्हे�रफाईडि होत होते, त्यांनिा ब्रँड्िसिकडूिनि स्पॉन्सिर�शप �मळत होती, आ�णि अनिघा मात्रि पन्नासि हजिार फॉलोअसिर्षविरच अडिकूनि पडिली होती. 

"अनघा, तू अजून �किती वेळ त्या फोनच्या स्क्रीनमध्ये डोकंि घालून बसणार आहेस? जरा समुद्राकिडे बघ, �किती सुंदर सूयार्यास्त आहे!" �तची मैत्रीण
तन्वीने �चडून म्हटले. 

"तन्विी, तुला निाही सिमजिणिार! आजिकालच्या जिगात जिर तुमच्या प्रोफाइलविर �निळी �टक (Blue Tick) निसिेल, तर सिमाजिात तुमचं काही अ�स्तत्विच
निाही. आजि रात्रिी मला कोणित्याही प�र�स्थतीत निविीनि रील पोस्ट करायची आहे," अनिघानिे उत्तरादाखल डिोळे �फरवित म्हटले. 

घरी परततानिा अनिघाच्या डिोक्यात फक्त एकच �विचार होता: लाईक्सि, शेअसिर्ष आ�णि व्ह्यूजि. �तनिे त्या रात्रिी �तचा सिविर्वोत्तम लूक असिलेला �व्ह�डिओ एका
ट्रें�डिंग गाण्याविर ए�डिट केला आ�णि हॅशटॅग्सि लाविूनि पोस्ट केला. 

📱 सायबरि मानसशास्त्रि �नरिीक्षणि:

आधु�निक तरुणि �पढीमध्ये 'व्हॅ�लडेिशनि �सिंड्रोम' (Validation Syndrome) निाविाचा मानि�सिक आजिार झपाट्यानिे पसिरत आहे. अनिोळखी लोकांकडूिनि
�मळणिाऱ्या लाईक्सिच्या आधारे स्वितःचे आत्मसिन्मानि ठरविणिे हा एका मोठ्या सिायबर सिंकटाची प�हली पायरी ठरतो. 

घड्याळात रात्रिीचे १२:३० विाजिले होते. अनिघा फोनि उशाशी ठेविूनि झोपी जिाण्याच्या तयारीत असितानिाच अचानिक �तच्या फोनिविर एकापाठोपाठ एक
निो�ट�फकेशन्सिचा पाऊसि पडूि लागला. अविघ्या दहा �म�निटांत �तची रील व्हायरल झाली होती! 
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[अध्याय २]

इनबॉक्समधील तो अनोळखी '�मस्�रि कबीरि'

दुसिऱ्या �दविशी सिकाळी अनिघा उठली तेव्हा �तच्या इन्स्टाग्रामविर फॉलोअसिर्षची सिंख्या एका रात्रिीत थेट ऐंशी हजिारांच्या पुढे गेली होती. अनिघाचा आनिंद
गगनिात माविेनिासिा झाला होता. �तच्या पोस्टविर हजिारो कमेंट्सि होत्या. पणि त्या शेकडिो कमेंट्सिच्या गदर्दीत एका �वि�शष्ट कमेंटनिे �तचे लक्ष विेधूनि घेतले. 

त्या युझरचे निावि होते @kabir_singh_official. प्रोफाईल फोटोमध्ये एक देखणिा, सिूट घातलेला आ�णि आत्म�विश्वासिू भासिणिारा तरुणि �दसित होता.
त्याच्या बायोमध्ये �ल�हले होते: 'आंतरराष्ट्रीय फॅशन फोटोग्राफर, लंडन-मुंबई. नव्या टॅलेंटचा शोधकि.'

"तुझ्या डोळ्यांमध्ये एकि अद्भतु तेज आहे अनघा. तुझा स्क्रीनवरील वावर लंडनच्या टॉप मॉडेल्सनाही लाजवेल असा आहे. जर तुला जाग�तकि

स्तरावर किाम किरायचे असेल, तर डीएम (Direct Message) किर." 

अनिघाचे हृदय जिोरात धडिधडूि लागले. �तनिे कोणिताही �विचार नि करता त्या प्रोफाईलच्या इनिबॉक्सिमध्ये मेसिेजि टाकला: "खूप खूप धन्यविाद सिर! तुमचे
शब्द माझ्यासिाठी खूप मोलाचे आहेत." 

अविघ्या दोनि सिेकंदांत पलीकडूिनि �रप्लाय आला. कबीर अ�तशय सिभ्य, आदरानिे आ�णि मोहक भा�ेत बोलत होता. त्यानिे अनिघाला सिां�गतले की तो सिध्या
लंडिनिमध्ये एका आंतरराष्ट्रीय प्रोजिेक्टविर काम करत आहे आ�णि पुढील म�हन्यात मुंबईत येऊनि एका मोठ्या लक्झरी ब्रँडिसिाठी निविीनि चेहऱ्याचे ऑ�डिशनि
घेणिार आहे. 

🔍 �ड�जि�ल तपासाचे सत्य:

सिायबर गुन्हेगार सिुरुविातीला कधीही थेट विैय�क्तक गोष्टी मागत निाहीत. ते प्रथम पी�डितेच्या अहंकाराला आ�णि महत्त्विाकांक्षेला खतपाणिी घालतात. या

प्र�क्रयेला मानिसिोपचारशास्त्रिात 'लव्हि बॉ�म्बंग' (Love Bombing) आ�णि सिायबर भा�ेत 'ग्रु�मंग' म्हटले जिाते. 

कबीरच्या सिंभा�णिातील गोडिविा इतका प्रभाविी होता की अनिघाला विाटू लागले, देवि �तच्या स्विप्नांनिा पूणिर्ष करण्यासिाठीच कबीरच्या रूपानिे धाविूनि आला
आहे. 
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[अध्याय ३]

आभासी प्रेमाचा भूलभुलैया

आठविडेि सिरत गेले. अनिघा आ�णि कबीर यांच्यातील सिंभा�णि आता केविळ कामापुरते उरले निव्हते. रोजि रात्रिी उ�शरापयर्यंत चॅ�टंग सिुरू झाले होते. कबीर
अनिघाला �तच्या �दविसिातील प्रत्येक लहानि-सिहानि गोष्टी �विचारू लागला—ती काय खाते, �तचे कुटंुब कसिे आहे, �तचे जिुनिे �मत्रि कोणि आहेत, आ�णि ती
कुठे �फरायला जिाते. 

अनिघानिे कबीरविर इतका �विश्वासि टाकला होता की �तनिे �तच्या कॉलेजिचे विेळापत्रिक, घराचा पत्ता, अगदी �तच्या विैय�क्तक डिायरीतील �विचारही त्याच्याशी
शेअर केले होते. कबीरनिे �तच्या मनिात हळूहळू एक आभासिी प्रेमाचे जिग �निमार्षणि केले होते. 

"अनघा, मी लंडनच्या धकिाधकिीच्या आयुष्यात खूप एकिटा होतो. पण तुझ्याशी बोलल्यानंतर मला जाणवले किी माझं आयुष्य तुझ्या�शवाय अपूणर्या
आहे. मी मुंबईत आलो किी थेट तुझ्या आई-बाबांशी आपल्या लग्नाबद्दल बोलणार आहे," किबीरने व्हॉइस नोट पाठवली होती. 

त्या व्हॉइसि निोटमधील आविाजि अ�तशय गंभीर आ�णि भारदस्त होता. अनिघा पूणिर्षपणिे त्याच्या प्रेमाच्या जिाळ्यात गुरफटूनि गेली होती. �तनिे �तच्या मै�त्रिणिी
तन्विीशीही बोलणिे कमी केले होते, कारणि कबीरनिे �तला सिमजिाविले होते की, "तुझे �मत्रि तुझ्या यशाविर जिळतात. आपल्या निात्याबद्दल कोणिालाही सिांगू
निकोसि." 

⚠️ धोक्याची मोठी घं�ा (Red Flag):

जिेव्हा एखादी ऑनिलाइनि व्यक्ती तुम्हाला तुमच्या कुटंुबापासिूनि आ�णि �जिविाभाविाच्या �मत्रिांपासिूनि तोडिण्याचा प्रयत्नि करते, तेव्हा १००% सिाविध व्हा! ही

सिायबर भक्षकाची (Cyber Predator) प�हली आ�णि सिविार्षत धोकादायक खेळी असिते. 

अनिघानिे स्वितःभोविती कबीरच्या शब्दांचे एक काल्प�निक कविच तयार केले होते. �तला अ�जिबात कल्पनिा निव्हती की, ज्या कबीरविर ती आंधळेपणिानिे प्रेम
करत होती, त्याचा खरा चेहरा �कती भयंकर आ�णि �विकृत होता! 
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[अध्याय ४]

संशयाची प�हिली �ठणिगी आ�णि गुप्त कोड

एके �दविशी कबीरनिे अनिघाला सिां�गतले की तो �तच्यासिाठी एक खाजिगी क्लाउडि सिव्हर्षर आ�णि पोटर्षफो�लओ विेबसिाईट तयार करत आहे. यासिाठी त्यानिे
�तला एका �लंकविर �क्लक करूनि एका अज्ञात ॲ�प्लकेशनिला गुगल अकाउंटचा ॲक्सिेसि देण्यासि सिां�गतले. 

"अनिघा, या ॲपमुळे तुझे सिविर्ष हाय-�रझोल्यूशनि फोटो सिुर�क्षत राहतील आ�णि थेट लंडिनिच्या एजिन्सिीला �दसितील. त्वि�रत गुगलनिे लॉ�गनि करूनि मला

ओटीपी (OTP) सिांग," कबीरनिे फोनिविर अ�तशय घाईगडिबडिीत सिां�गतले. 

अनिघानिे सिंकोच नि करता �लंकविर �क्लक केले. �तच्या मोबाईल स्क्रीनिविर एक लाल रंगाचा विॉ�निंग मेसिेजि झळकला: 'Unverified Developer App -

High  Risk  Permission  Requested'.  अनिघाचे  बोट  एका  क्षणिासिाठी  थबकले.  �तनिे  कबीरला  �विचारले,  "कबीर,  हा  मेसिेजि  धोकादायक
दाखवितोय..." 

"अनघा! तू माझ्यावर संशय घेतेस किा? जर तुझा माझ्यावर �वश्वास नसेल तर आपण हे नाते इथेच संपवूया!" किबीरच्या आवाजात अचानकि
प्रचंड राग आ�ण आक्रमकिता जाणवली. 

त्याच्या  रागाच्या  भीतीनिे  अनिघा  घाबरली.  'कबीर  आपल्याविर  निाराजि होईल'  या  एकाच भीतीनिे  �तनिे  सिविर्ष  विॉ�निंग्जि दुलर्ष�क्षत करूनि 'Allow  All
Permissions' विर �क्लक केले आ�णि आलेला ६-अंकी कोडि कबीरला देऊनि टाकला. 

🚨 सायबरि सुरिक्षेचा �नयम क्रि. १:

कधीही, कोणित्याही प�र�स्थतीत कोणित्याही ॲपला आपल्या गुगल ड्राईव्ह, फोटो गॅलरी �कंविा कॅमेरा-मायक्रोफोनिचा अ�नियं�त्रित ॲक्सिेसि देऊ निका.

ओटीपी (OTP) हा तुमचा �डि�जिटल स्विाक्षरीसिारखा असितो; तो कोणिाशीही शेअर करणिे म्हणिजिे स्वितःच्या घराची चाविी चोराच्या हातात देण्यासिारखे
आहे! 

जिसिा �तनिे तो कोडि �दला, तसिा कबीरचा फोनि अचानिक कट झाला. अनिघाच्या फोनिची स्क्रीनि काही सिेकंदांसिाठी काळी पडिली, आ�णि �तच्या गुगल
ड्राईव्हमधील सिविर्ष खाजिगी डेिटा, बालपणिीचे फोटो आ�णि कुटंु�बयांचे �व्ह�डिओ बॅकग्राउंडिमध्ये अज्ञात सिव्हर्षरविर अपलोडि होऊ लागले. 
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[अध्याय ५]

डीपफेकचा काळोख आ�णि प�हिला धक्का

त्या रात्रिीनिंतर दोनि �दविसि कबीरचा कोणिताही मेसिेजि आला निाही. त्याचा फोनि सितत '�स्विच ऑफ' येत होता. अनिघा प्रचंडि मानि�सिक तणिाविाखाली होती.
�तला विाटत होते की कबीर �तच्याविर रागविला आहे. �तनिे त्याला शंभरहूनि अ�धक मेसिेजि केले, पणि सिविर्ष 'अनि�डिलीव्हडिर्ष' रा�हले. 

�तसिऱ्या �दविशी सिंध्याकाळी अनिघाच्या व्हॉट्सिॲपविर एका अज्ञात आंतरराष्ट्रीय क्रमांकाविरूनि (+४४...) एक �व्ह�डिओ फाईल आली. सिोबत एक लहानि
मेसिेजि होता: 'हा �व्ह�डओ नीट बघ अनघा... तुझा खरा चेहरा किसा वाटतो?'

अनिघानिे थरथरत्या हातांनिी ती �व्ह�डिओ फाईल उघडिली. पुढील दृश्य पाहताच �तच्या पायाखालची जिमीनिच सिरकली! �तच्या डिोळ्यांसिमोर अंधारी आली,
आ�णि �तच्या तोंडिातूनि �कंचाळी बाहेर पडिली. 

त्या �व्ह�डओमध्ये अनघाचे हुबेहूब तोंड एकिा अत्यंत अश्लील आ�ण �ववस्त्र म�हलेच्या शरीरावर �चकिटवण्यात आले होते! �तच्या चेहऱ्याचे
हावभाव, ओठांची हालचाल, अगदी पापण्यांची उघडझाप इतकिी अचूकि होती किी किोणीही तो �व्ह�डओ खराच आहे असे मानले असते! 

हा आधु�निक डीपफेक (Deepfake AI) तंत्रिज्ञानिाचा अ�तशय कू्रर आ�णि �विकृत निमुनिा होता. अनिघानिे कबीरला �दलेल्या ॲक्सिेसिमधूनि त्यानिे �तचे सिविर्ष
हाय-डेि�फ�निशनि फोटो चोरले होते आ�णि एका प्रगत एआय सिॉफ्टविेअरद्वारे हा बनिाविट अश्लील �व्ह�डिओ तयार केला होता. 

⚠️ डीपफेक म्हिणिजिे काय?

डिीपफेक हे आ�टं�फ�शयल इंटे�लजिन्सि (Deep Learning) चे असिे अल्गो�रदम आहे जिे एका व्यक्तीचा चेहरा दुसिऱ्या व्यक्तीच्या शरीराविर अथविा
�व्ह�डिओविर १००% हुबेहूब बसिविते. आजिकाल सिायबर गुन्हेगार सिोशल मी�डियाविरील प�ब्लक फोटोंचा विापर करूनि असिे ब्लॅकमे�लंग �व्ह�डिओ तयार
करतात. 

अनिघाला रडूि कोसिळले. ती खोलीत एकटी बसिूनि ओक्सिाबोक्सिी रडूि लागली. �तचा ज्या कबीरविर देविासिारखा �विश्वासि होता, तो प्रत्यक्षात एक राक्षसि
�निघाला होता! 
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[अध्याय ६]

ब्लॅकमे�लंगचे �वषारिी चक्रिव्यूहि

अनिघा अजिूनि त्या धक्क्यातूनि सिाविरलीही निव्हती तोच त्याच अज्ञात क्रमांकाविरूनि ऑ�डिओ कॉल आला. अनिघानिे भीतीनिे थरथरत कॉल उचलला. 

पलीकडूिनि तोच प�र�चत आविाजि आला, पणि आता त्या गोडिव्यात एक भयानिक �वि� भरलेले होते: 

"किशी आहेस अनघा? �व्ह�डओ आवडला किा? जर हा �व्ह�डओ तुझ्या किॉलेजच्या ग्रुपवर, तुझ्या व�डलांच्या फेसबुकिवर आ�ण इन्स्टाग्रामवर
व्हायरल होऊ नये असे वाटत असेल, तर मी सांगेन ते मुकिाट्याने ऐकि!" 

"कबीर... तू माझ्यासिोबत असिं का केलंसि? मी तुझ्याविर �कती प्रेम केलं होतं!" अनिघानिे हुंदके देत �विचारले. 

"प्रेम? हाहाहा! तू खरंच मूखर्ष आहेसि अनिघा. कबीर निाविाचा कोणिी फोटोग्राफर लंडिनिमध्ये अ�स्तत्विातच निाही. मी कोणि आहे हे तुला कधीच कळणिार
निाही. उद्या दुपारपयर्यंत मला एका �क्रप्टोकरन्सिी विॉलेटमध्ये पाच लाख रुपये हविे आहेत. जिर पैसिे निाही �मळाले, तर तुझा हा �व्ह�डिओ इंटरनिेटच्या प्रत्येक
पॉनिर्ष सिाईटविर आ�णि तुझ्या निातेविाईकांच्या इनिबॉक्सिमध्ये असिेल!" 

🛑 ब्लॅकमे�लंगची मानसशास्त्रिीय जिाळी:

सिायबर खंडिणिीखोर (Sextortionists) पी�डितेला इतके मानि�सिकदृष्ट्या एकाकी पाडितात की पी�डित व्यक्तीला आत्महत्या �कंविा पैसिे देणिे या�शविाय
दुसिरा कोणिताही मागर्ष �दसित निाही. अशा विेळी शांत राहणिे आ�णि कोणिताही आ�थंक व्यविहार नि करणिे हाच एकमेवि मागर्ष असितो. 

अनिघाचे जिग उदध््विस्त झाले होते. एक मध्यमविगर्गीय कॉलेजि तरुणिी पाच लाख रुपये कुठूनि आणिणिार? �तच्या डिोक्यात आत्महत्येचे भयानिक �विचार
चक्राविू लागले. खोलीचा पंखा आ�णि �तची ओढणिी या�शविाय �तला �तच्या सिंकटातूनि सिुटण्याचा कोणिताही मागर्ष �दसिेनिासिा झाला. 
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[अध्याय ७]

तोडफोडीची रिात्रि आ�णि अश्रूंचा बांध

रात्रिीचे  दोनि विाजिले होते.  अनिघाच्या खोलीतील �दविा बंद होता. ती अंधारात बेडिच्या कोपऱ्यात पाय पोटाशी धरूनि बसिली होती. फोनिविर दर दहा
�म�निटांनिी कबीरच्या धमक्यांचे काऊंटडिाऊनि मेसिेजिेसि येत होते: 'फक्त १० तास �शल्लकि... ९ तास �शल्लकि...'

�तनिे पंख्याकडेि पा�हले. �तच्या डिोळ्यातूनि घळाघळा अश्रू विाहत होते. 'जिर आई-बाबांनिी हा �व्ह�डिओ पा�हला, तर ते सिमाजिात तोंडि कसिे दाखवितील?
कॉलेजिमध्ये माझ्या चा�रत्र्याविर डिाग लागेल. मी �जिविंत राहूनि काय करू?' हे �विचार �तच्या डिोक्यात थैमानि घालत होते. 

�तनिे कागदाविर आत्महत्येची �चठ्ठी �ल�हण्यासिाठी पेनि उचलला. पणि त्याच क्षणिी �तच्या खोलीचा दरविाजिा हळूच उघडिला. �तची आई पाणिी �पण्यासिाठी
उठली होती आ�णि अनिघाच्या खोलीतूनि येणिारा हुंदक्यांचा आविाजि ऐकूनि आत आली. 

"अनू! किाय झालं बाळा? तू अंधारात किा बसली आहेस? आ�ण तू रडतेस किा?" आईने धावत येऊन अनघाला जवळ घेतले. 

आईचा स्पशर्ष होताच अनिघाचा सिविर्ष सिंयम सिुटला. �तनिे आईला घट्ट �मठी मारली आ�णि ढसिाढसिा रडूि लागली. �तनिे काहीही नि लपविता, फोनिमधील चॅट्सि,
कबीरचे खोटे आश्वासिनि, तो डिीपफेक �व्ह�डिओ आ�णि पाच लाखांची खंडिणिी... सिविर्ष काही आई आ�णि वि�डिलांसिमोर मांडिले. 

👨‍👩‍👧 पालकांचा पाठींबा: जिीव वाचवणिारिी संजिीवनी!

अशा गंभीर सिायबर सिंकटात जिेव्हा मुले पालकांशी मोकळेपणिानिे बोलतात, तेव्हा ९०% गुन्हेगारांचे डिावि अपयशी ठरतात. अनिघाच्या वि�डिलांनिी �तला
ओरडिण्याऐविजिी छातीशी कविटाळले आ�णि म्हणिाले, "तू कोणितीही चूक केलेली निाहीसि अनिू. तो गुन्हेगार आहे, तू निाहीसि! आपणि उद्या सिकाळीच
सिायबर पो�लसिांकडेि जिाऊ!" 

वि�डिलांच्या त्या शब्दांनिी अनिघाच्या मनिात जिगण्याची आ�णि लढण्याची निविी उमेद �निमार्षणि केली. काळोख्या रात्रिीनिंतर एक निविा सिूयर्ष उगविणिार होता. 
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[अध्याय ८]

सायबरि सेलचा दरिवाजिा: इन्स्पेक्�रि �वक्रिम

दुसिऱ्या �दविशी सिकाळी १० विाजिता अनिघा �तच्या आई-वि�डिलांसिोबत विांदे्रि-कुलार्ष सिंकुल (BKC) येथील मुंबई सिायबर क्राईम पोलीसि ठाण्यात हजिर
झाली. �तच्या मनिात प्रचंडि भीती होती की पोलीसि �तलाच दो� देतील �कंविा उलटसिुलट प्रश्न �विचारतील. 

परंतु सिायबर सिेलचे वि�रष्ठ पोलीसि �निरीक्षक �वक्रिम सूयर्कवंशी यांनिी त्यांचे अ�तशय सिन्मानिानिे स्विागत केले. इन्स्पेक्टर �विक्रम हे सिायबर फॉरे�न्सिक आ�णि
एआय गुन्ह्यांच्या तपासिातील �निष्णिात अ�धकारी मानिले जिात होते. 

"बेटा अनघा, सवार्यात आधी तू स्वतःला दोषी मानणे बंद किर. सोशल मी�डयावर एकिा गुन्हेगाराने रचलेल्या किटकिारस्थानाची तू बळी ठरली आहेस.
अशा खंडणीखोरांना धडा �शकिवणे हे आमचे कितर्याव्य आहे," इन्स्पेक्टर �वक्रम यांनी अत्यंत धीर �दला. 

इन्स्पेक्टर �विक्रम यांनिी तात्काळ तीनि महत्त्विाच्या कायदेशीर आ�णि तां�त्रिक प्र�क्रया सिुरू केल्या: 

१. पुरिावे गोळा करिणिे (Evidence Preservation): गुन्हेगाराचे सिविर्ष व्हॉट्सिॲप चॅट्सि, स्क्रीनिशॉट्सि, ऑ�डिओ फाइल्सि आ�णि ई-मेल हेडिरचा
�डि�जिटल पंचनिामा करण्यात आला.

२. मे�ा (Meta) आ�णि �े�लग्रामला नो�ीस: कलम ९१ अंतगर्षत सिंबं�धत सिोशल मी�डिया प्लॅटफॉम्सिर्षनिा त्या बनिाविट अकाऊंटचा आयपी लॉग (IP
Log) आ�णि निोंदणिी तपशील तातडिीनिे गोठविण्याचे आदेश �दले गेले.

३. NCII/Take It Down पो�र्कलवरि नोंदणिी: डिीपफेक �व्ह�डिओ इंटरनिेटविर कुठेही अपलोडि होऊ निये म्हणिूनि त्याचा �डि�जिटल हॅश (Digital
Hash) राष्ट्रीय सिुरक्षा डेिटाबेसिमध्ये सिमा�विष्ट करण्यात आला.

🛡️ सायबरि सेलचा सुवणिर्क सल्ला:

ગુન્હેગારાલા કધીહી પૈસે દેઊ નિકા! તમે એકવાર પૈસા આપો છો એટલે તેમનિી લાલચ વધતી જાય છે. પોલીસ आ�णि सिायबर सिेलकडेि अशा गुन्हेगारांनिा
पकडिण्यासिाठी प्रगत तंत्रिज्ञानि उपलब्ध असिते. 

अनिघाच्या चेहऱ्याविर आता भीतीची जिागा एका �निधार्षरानिे घेतली होती. �तला आता स्क्रीनिमागच्या त्या अदृश्य राक्षसिाचा खरा चेहरा उघडिा पाडिायचा
होता. 

• 

• 

• 
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[अध्याय ९]

�ड�जि�ल फॉरिे�न्सक आ�णि IP चा माग

सिायबर सिेलच्या प्रयोगशाळेत कॉम्प्युटरच्या स्क्रीनिविर विेगानिे कोड्िसि स्क्रोल होत होते. फॉरे�न्सिक तज्ज्ञ रोहनिनिे अनिघाच्या मोबाईलचे क्लोनि तयार करूनि
त्यातील स्पायविेअरचा अभ्यासि सिुरू केला. 

"सिर, गुन्हेगार खूप हुशार आहे. त्यानिे व्हच्युर्षअल प्रायव्हेट निेटविकर्ष  (VPN) आ�णि डिाकर्ष  विेब प्रॉक्सिीचा विापर करूनि लंडिनिचा आयपी अडे्रसि स्पूफ केला
होता. पणि त्यानिे एक मोठी चूक केली आहे," रोहनिनिे इन्स्पेक्टर �विक्रमनिा बोलाविले. 

"किाय चूकि केिली त्याने रोहन?" �वक्रम यांनी उत्सुकितेने �वचारले.
"सर, त्याने अनघाला जी �फ�शंग �लंकि पाठवली होती, ती �लंकि तयार किरताना त्याने एकिा स्था�नकि भारतीय �समकिाडर्याचा वापर किरून क्लाउड

सव्हर्यारवर लॉ�गन केिले होते. त्या लॉ�गन सेशनचा मॅकि आयडी (MAC ID) आ�ण मूळ टॉवर लोकेिशन आपल्या हाती लागले आहे!" 

पो�लसिांच्या  तपासिाची  सिुई  लंडिनिविरूनि थेट  महाराष्ट्रात विळली होती!  तो  गुन्हेगार  कोणित्याही  परदेशात निव्हता,  तर  तो  मुंबईपासिूनि  अविघ्या  दीडिशे
�कलोमीटर अंतराविर असिलेल्या पुण्याच्या एका उपनिगरात बसिूनि हा सिविर्ष खेळ चालवित होता. 

इन्स्पेक्टर �विक्रम यांनिी लगेचच सिायबर सिेलच्या स्पेशल टास्क फोसिर्षला पाचारणि केले. गुन्हेगारानिे �दलेले �क्रप्टोकरन्सिी विॉलेटही टॅ्रक करण्यात आले.
त्यानिे यापूविर्गी अशाच प्रकारे आठ �निष्पाप मुलींनिा डिीपफेक �व्ह�डिओच्या माध्यमातूनि ब्लॅकमेल करूनि लाखो रुपये उकळल्याचे सिमोर आले. 

💻 �ड�जि�ल फॉरिे�न्सक वास्तव:

�डि�जिटल जिगात कोणिताही गुन्हेगार प�रपूणिर्ष निसितो. इंटरनिेटविर टाकलेले प्रत्येक पाऊल (Digital Footprint) कायमस्विरूपी निोंदविले जिाते. व्हीपीएनि
असिो विा प्रॉक्सिी, योग्य फॉरे�न्सिक तपासिानिे गुन्हेगाराची खरी ओळख उघडि करता येतेच! 

पो�लसिांची दोनि विाहनिे पुण्याच्या �दशेनिे सिुसिाट विेगानिे रविानिा झाली. �शकारी आता स्वितःच पो�लसिांच्या जिाळ्यात अडिकणिार होता! 
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[अध्याय १०]

स्क्रिीनमागचा खरिा चेहिरिा उघडा पडतो!

पुण्यातील बाणिेर  प�रसिरातील एका  आ�लशानि  फ्लॅटच्या  बाहेर  पो�लसिांची  गाडिी  शांतपणिे  थांबली.  इन्स्पेक्टर  �विक्रम आ�णि त्यांच्या  पथकानिे  बंद
दरविाजिाविर ठोठाविले. 

दरविाजिा उघडिताच आत एका अंधाऱ्या खोलीत तीनि-तीनि मॉ�निटसिर्ष लाविूनि एक पंचविीसि वि�ार्यंचा तरुणि बसिलेला �दसिला. डिोळ्यांविर चष्मा, अस्ताव्यस्त
केसि आ�णि अंगात सिामान्य टी-शटर्ष असिलेला तो तरुणि पो�लसिांनिा पाहताच थरथर कापू लागला. 

"रो�हत सावंत? किी आंतरराष्ट्रीय फॅशन फोटोग्राफर किबीर �संग?" इन्स्पेक्टर �वक्रम यांच्या भारदस्त आवाजाने त्या खोलीतील हवा गोठून गेली. 

रो�हतच्या  हातातील लॅपटॉपविर अनिघाचा फोटो  आ�णि डिीपफेक सिॉफ्टविेअर उघडेिच होते!  पो�लसिांनिी  क्षणिाचाही  �विलंब नि लाविता त्याचे  सिविर्ष  हाडिर्ष
ड्राईव्हजि, तीनि लॅपटॉप्सि आ�णि बारा बनिाविट �सिमकाड्िर्षसि जिप्त केले. 

रो�हत सिाविंत हा एका आयटी कंपनिीतूनि कामाविरूनि काढूनि टाकलेला इं�जि�निअर होता. तो बेरोजिगार झाल्यानिंतर त्यानिे सिोशल मी�डियाविरील मुलींनिा
फसिविूनि खंडिणिी उकळण्याचा हा काळा धंदा सिुरू केला होता. मॉडेिलचे फोटो इंटरनिेटविरूनि चोरूनि त्यानिे कबीर �सिंगचे बनिाविट प्रोफाइल तयार केले होते. 

⚖️ भारितीय मा�हिती तंत्रिज्ञान कायदा (IT Act 2000):

आरोपीविर कलम 66C (ओळख चोरी), कलम 66D (तोतया�गरी करूनि फसिविणिूक), कलम 66E (गोपनिीयतेचा भंग), कलम 67 / 67A (अश्लील
सिा�हत्य प्रसिा�रत करणिे) आ�णि भा.दं.सिं. कलम ३८४ (खंडिणिी) अंतगर्षत अजिामीनिपात्रि गुन्हे दाखल करण्यात आले. 

जिेव्हा अनिघानिे पोलीसि ठाण्यात त्या खऱ्याखुऱ्या 'कबीर'ला—म्हणिजिेच भेकडि रो�हत सिाविंतला हातात बेड्या घातलेल्या अविस्थेत पा�हले, तेव्हा �तच्या
डिोळ्यांतील सिविर्ष भीती सिंपली होती. स्क्रीनिमागचा राक्षसि प्रत्यक्षात �कती क्षुद्रि आ�णि दुबळा होता, हे �तला सिमजिले होते. 
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[अध्याय ११]

अनफॉलो आ�णि नव्याने जिगण्याची सुरुवात

रो�हत सिाविंतला न्यायालयानिे पाच वि�ार्यंची सिक्तमजिुरी आ�णि दहा लाख रुपयांचा दंडि ठोठाविला. पो�लसिांनिी फॉरे�न्सिक लॅबच्या मदतीनिे अनिघाचे सिविर्ष
बनिाविट �व्ह�डिओ आ�णि फोटो कायमस्विरूपी निष्ट केले. अनिघा आता पूणिर्षपणिे सिुर�क्षत आ�णि मुक्त झाली होती. 

घरी परतल्यानिंतर अनिघानिे �तच्या खोलीतील आरशात पा�हले. आजि �तला स्वितःचा चेहरा अ�धक आत्म�विश्वासिू आ�णि तेजिस्विी विाटत होता. �तनिे �तचा
स्माटर्षफोनि हातात घेतला. 

सिविार्षत  प्रथम  �तनिे  �तच्या  इन्स्टाग्रामविरील  सिविर्ष  अनिोळखी  फॉलोअसिर्ष  आ�णि  खोट्या  प्रोफाईल्सिनिा  कायमचे  'अनफॉलो'  (Unfollow) आ�णि

'ब्लॉक' (Block) केले. �तनिे �तचे प्रोफाईल 'प्रायव्हेट' केले आ�णि टू-फॅक्टर ऑथें�टकेशनि सिुरू केले. 

अनघाने �तच्या सोशल मी�डयावर एकि नवीन आ�ण खरीखुरी पोस्ट �ल�हली:
"माझ्या �मत्रांनो, आभासी जगातील लाईक्स आ�ण अनोळखी लोकिांचे खोटे किौतुकि म्हणजे तुमचे आयुष्य नाही. स्क्रीनच्या पलीकिडे किोण बसले
आहे हे आपल्याला ठाऊकि नसते. सायबर धोक्यांपासून सावध राहा आ�ण स्वतःची �ड�जटल सुरक्षा किधीही धोक्यात आणू नकिा!" 

अनिघा आता �तच्या  कॉलेजिमध्ये  'सिायबर क्राईम अविेअरनिेसि सिेल'ची  प्रमुख बनिली होती.  �तच्या  अनिुभविातूनि  �तनिे  हजिारो  तरुणि मुलींनिा  सिायबर
गुन्हेगारांच्या जिाळ्यात अडिकण्यापासिूनि विाचविले. 

📖 कादंबरिीचा अं�तम संदेश:

तंत्रिज्ञानि हे माणिसिाच्या प्रगतीसिाठी आहे, �विनिाशासिाठी निाही. एका चुकीच्या �क्लकमुळे आयुष्य उदध््विस्त होऊ शकते, पणि योग्य विेळी दाखविलेले धाडिसि
आ�णि सित्याची �निविडि तुम्हाला सिंकटातूनि बाहेर काढूनि एक �विजिेता बनिविू शकते! 

(समाप्त) 
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सायबरि सुरिक्षा मागर्कदशर्कक

सायबरि सुरिक्षेचे १० सुवणिर्क �नयम (Digital Armor)

प्रत्येक स्माटर्षफोनि विापरकत्यार्षनिे  आ�णि सिोशल मी�डिया युझरनिे स्वितःचा डेिटा सिुर�क्षत ठेविण्यासिाठी खालील १० सिुविणिर्ष �नियमांचे  तंतोतंत पालनि केले
पा�हजिे: 

१. �ू-फॅक्�रि ऑ�ें��केशन (2FA) अ�नवायर्क करिा:

तुमच्या सिविर्ष खात्यांविर (Google, Instagram, WhatsApp, Banking) केविळ पासिविडिर्षविर अविलंबूनि नि राहता Authenticator App �कंविा

SMS आधा�रत 2FA सि�क्रय ठेविा. 

२. प्रोफाईल नेहिमी 'Private' ठेवा:

तुमचे खाजिगी फोटो, कुटंुबाचे फोटो आ�णि दैनिं�दनि �फरण्याचे �ठकाणि (Location Tagging) सिाविर्षजि�निक (Public) करू निका. केविळ ओळखीच्या
लोकांनिाच ॲक्सिेसि द्या. 

३. अनोळखी �लंक्स आ�णि एपीके फाइल्सपासून दूरि रिाहिा:

'फ्री �रचाजिर्ष', 'लॉटरी लागली' �कंविा 'तुमचा �व्ह�डिओ व्हायरल झाला आहे' अशा आशयाच्या कोणित्याही सिंशयास्पद �लंकविर कधीही �क्लक करू निका.

४. ओ�ीपी (OTP) आ�णि �पन कधीहिी शेअरि करू नका:

बँकेचा अ�धकारी असिो, पोलीसि असिो विा जिविळचा �मत्रि—कोणित्याही कारणिासिाठी ६-अंकी अथविा ४-अंकी ओटीपी कोणिालाही सिांगू निका. 

५. वेबकॅम आ�णि कॅमेरिा कव्हिरिचा वापरि:

लॅपटॉप विापरत निसितानिा विेबकॅमविर �स्टकर �कंविा शटर लाविा. मालविेअरद्वारे तुमचा कॅमेरा निकळत ऑनि केला जिाऊ शकतो. 

६. प�ब्लक वाय-ફાય (Public Wi-Fi) वरि व्यवहिारि �ाळा:

रेल्विे स्टेशनि, कॅफे �कंविा मॉलमध्ये �मळणिाऱ्या मोफत विाय-फाय निेटविकर्ष विर कधीही निेट बँ�कंग �कंविा सिंविेदनिशील पासिविड्िर्षसि टाकू निका. 

७. ॲप परि�मशन्सचे �नय�मत ऑ�ड�:

कॅल्क्युलेटर �कंविा फ्लॅशलाईट ॲपला कॉन्टॅक्ट्सि आ�णि लोकेशनिची परविानिगी का हविी? गरजिेपेक्षा जिास्त परविानिग्या त्वि�रत बंद करा. 
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कायदेशीरि अ�धकारि व संरिक्षणि

भारितीय कायदे, म�हिलांचे अ�धकारि व हिेल्पलाइन मागर्कद�शंका

सिायबर गुन्ह्यांच्या �विरोधात लढा देण्यासिाठी भारतीय कायद्यात अत्यंत कठोर तरतुदी करण्यात आल्या आहेत. निाग�रकांनिी आपले कायदेशीर हक्क
सिमजिूनि घेणिे अत्यंत आविश्यक आहे: 

कलम (Act/Section) गुन्ह्याचे स्वरूप �शिक्षेची तरतूद

IT Act 66C ओळख चोरी (Identity Theft / बनिाविट खाते) ३ वि�र्षे काराविासि वि ₹१ लाख दंडि

IT Act 66D तोतया�गरी करूनि ऑनिलाइनि फसिविणिूक करणिे ३ वि�र्षे काराविासि वि आ�थंक दंडि

IT Act 66E खाजिगी अवियविांचे फोटो/�व्ह�डिओ काढणिे वि पाठविणिे ३ वि�र्षे काराविासि वि ₹२ लाख दंडि

IT Act 67/67A अश्लील �कंविा लैं�गक सिा�हत्य इलेक्ट्रॉ�निक स्विरूपात पसिरविणिे ५ वि�र्षे सिक्तमजिुरी वि ₹१० लाख दंडि

IPC 354D / BNS सिायबर स्टॉ�कंग (सितत ऑनिलाइनि पाठलाग करणिे) ३ ते ५ वि�र्षे तुरंुगविासि

IPC 384 / BNS �डि�जिटल ब्लॅकमे�लंग वि खंडिणिी उकळणिे ३ वि�र्षे काराविासि वि दंडि

📞 महित्त्वाचे अ�धकृत संपकर्क  क्रिमांक (Emergency Contacts):

• रिाष्ट्रीय सायबरि गुन्हिे हिेल्पलाइन: १९३० (टोल-फ्री २४x७)

• म�हिला रिाष्ट्रीय हिेल्पलाइन: १०९१ / १८१

• रिाष्ट्रीय सायबरि पो�र्कल: https://cybercrime.gov.in
• NCII (नॉन-कन्सेन्शुअल इं��मे� इमेजिेस) पो�र्कल: https://stopncii.org

�झिरिो एफआयआरि (Zero FIR) चा अ�धकारि: सिायबर गुन्ह्याची तक्रार देशातील कोणित्याही पोलीसि ठाण्यात दाखल केली जिाऊ शकते, गुन्हा कुठे
घडिला यानिे काहीही फरक पडित निाही. 
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प्रश्नोत्तरेि (भाग - १)

वारिंवारि �वचारिले जिाणिारिे प्रश्न (FAQs: प्रश्न १ ते १०)

१. जिरि कोणिी माझिा मॉफर्क  केलेला �कंवा डीपफेक फो�ो व्हिायरिल करिण्याची धमकी �दली तरि काय करिावे?

कधीही घाबरूनि पैसिे देऊ निका. तात्काळ सिविर्ष सिंभा�णिांचे स्क्रीनिशॉट घ्या, १९३० विर कॉल करा आ�णि stopncii.org विर जिाऊनि त्या फोटोचा �डि�जिटल हॅश
सिब�मट करा जिेणिेकरूनि तो इंटरनिेटविरूनि ब्लॉक होईल.

२. सायबरि गुन्हिेगारि प्रामुख्याने कोणिाला �ागर्गे� करितात?

ज्यांचे सिोशल मी�डिया प्रोफाईल प�ब्लक असिते, जिे सितत स्वितःचे �रअल-टाइम लोकेशनि शेअर करतात आ�णि जिे अनिोळखी लोकांविर सिहजि �विश्वासि ठेवितात,
अशा व्यक्तींनिा प्रामुख्यानिे टागर्षेट केले जिाते.

३. इन्स्�ाग्राम �कंवा फेसबुकवरि बनाव� (Fake) प्रोफाईल कसे ओळखावे?

कमी पोस्ट्सि, निविीनिच तयार केलेले खाते, अत्यंत आक�र्षक मॉडेिलचा फोटो, फॉलोअसिर्षपेक्षा फॉलोईंग जिास्त असिणिे आ�णि तातडिीनिे खाजिगी चॅटविर बोलण्याचा
आग्रह धरणिे ही बनिाविट खात्यांची लक्षणिे आहेत.

४. हिॅकरि माझिा फोन �रिमो�ली हिॅक करू शकतो का?

होय, जिर तुम्ही कोणित्याही सिंशयास्पद �लंकविरूनि अज्ञात APK फाईल डिाऊनिलोडि केली �कंविा अनि�धकृत ॲपला सिविर्ष पर�मशन्सि �दल्या, तर फोनिचा सिंपूणिर्ष
ताबा हॅकरकडेि जिाऊ शकतो.

५. सायबरि क्रिाईम पो�र्कलवरि तक्रिारि करिताना कोणिती कागदपत्रिे लागतात?

गुन्हेगाराचा फोनि निंबर �कंविा सिोशल मी�डिया हँडिल, चॅटचे स्क्रीनिशॉट्सि, सिंश�यत बँक व्यविहार तपशील (असिल्यासि) आ�णि ओळखपत्रिाची प्रत आविश्यक असिते.

६. पोलीस ठाण्यात न जिाता घरिबसल्या तक्रिारि नोंदवता येते का?

होय, भारत सिरकारच्या cybercrime.gov.in या पोटर्षलविर निाग�रक घरबसिल्या पूणिर्षपणिे गोपनिीय पद्धितीनिे ऑनिलाइनि तक्रार निोंदविू शकतात.

७. �ड�जि�ल अरिेस्� (Digital Arrest) हिी खरिी गोष्ट आहिे का?

निाही! कायद्यात '�डि�जिटल अरेस्ट' निाविाची कोणितीही सिंकल्पनिा निाही. सिीबीआय, कस्टम्सि �कंविा पोलीसि कधीही स्काईप �कंविा व्हॉट्सिॲप �व्ह�डिओ कॉलविर
कोणिाला अटक करत निाहीत �कंविा पैशांची मागणिी करत निाहीत. हा १००% सिायबर फ्रॉडि आहे.

८. �ू-फॅक्�रि ऑ�ें��केशन (2FA) साठी एसएमएस सुरि�क्षत आहिे की ॲप?

एसिएमएसिपेक्षा गुगल ऑथें�टकेटर (Google Authenticator) �कंविा मायक्रोसिॉफ्ट ऑथें�टकेटर सिारखे ॲप्सि अ�धक सिुर�क्षत मानिले जिातात, कारणि �सिम
स्विॅ�पंगद्वारे एसिएमएसि चोरीला जिाऊ शकतात.

९. प�ब्लक वाय-फाय वापरिताना व्हिीपीएन (VPN) वापरिणिे गरिजिेचे आहिे का?

होय, सिाविर्षजि�निक विाय-फाय निेटविकर्ष विर तुमचा डेिटा ए�न्क्रप्टेडि ठेविण्यासिाठी एका �विश्वासिू पेडि व्हीपीएनिचा विापर करणिे सिुर�क्षततेच्या दृष्टीनिे फायदेशीर ठरते.

१०. सायबरि क्रिाईम हिेल्पलाइन १९३० वरि तक्रिारि केल्यास त्व�रित काय कारिवाई हिोते?

१९३० विर तत्काळ तक्रार केल्यासि फसिविणिूक झालेली रक्कम गुन्हेगाराच्या बँक खात्यात गोठविली (Freeze) जिाते, ज्यामुळे तुमचे पैसिे परत �मळण्याची
शक्यता सिविार्ष�धक असिते.
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प्रश्नोत्तरेि (भाग - २)

वारिंवारि �वचारिले जिाणिारिे प्रश्न (FAQs: प्रश्न ११ ते २०)

११. जिरि माझ्या सोशल मी�डया खात्याचा पासवडर्क चोरिीला गेला तरि काय करिावे?

तातडिीनिे 'Forgot Password' द्वारे पासिविडिर्ष �रसिेट करा, 'Log out of all devices' पयार्षय �निविडिा आ�णि ॲप सिपोटर्षकडेि खात्याच्या अनि�धकृत
ॲक्सिेसिची तक्रार निोंदविा.

१२. व्हिॉ�्सॲपवरि येणिाऱ्या �व्हि�डओ कॉल फ्रॉडपासून कसे वाचावे?

अनिोळखी क्रमांकाविरूनि येणिारे �व्ह�डिओ कॉल्सि कधीही उचलू निका. व्हॉट्सिॲपच्या प्रायव्हसिी सिे�टंग्जिमध्ये जिाऊनि 'Silence Unknown Callers' पयार्षय
चालू ठेविा.

१३. �फ�शंग ई-मेल कसा ओळखावा?

प्रे�काचा खरा ई-मेल पत्ता तपासिा (उदा. support@bank.com ऐविजिी support@bnk-security12.com), भा�ेतील व्याकरणिाच्या चुका आ�णि
तातडिीनिे खात्याविर कारविाई करण्याची �दलेली धमकी ही �फ�शंगची �चन्हे आहेत.

१४. लहिान मुलांच्या मोबाईल वापरिावरि पालकांनी कशी देखरिेख ठेवावी?

गुगल फॅ�मली �लंक (Google Family Link) सिारख्या पॅरेंटल कंट्रोल ॲप्सिचा विापर करा आ�णि मुलांशी सिायबर धोक्यांबद्दल भीती नि दाखविता मैत्रिीपूणिर्ष
सिंविाद ठेविा.

१५. डाकर्क  वेब (Dark Web) वरि सामान्य युझिरिचा डे�ा कसा पोहिोचतो?

जिेव्हा एखादी मोठी ई-कॉमसिर्ष �कंविा सिोशल मी�डिया कंपनिी डेिटा ब्रीचचा बळी ठरते, तेव्हा विापरकत्यार्यंचे पासिविड्िर्षसि आ�णि ई-मेल्सि डिाकर्ष  विेबविर �विकले जिातात.
HaveIBeenPwned.com विर तपासिा.

१६. �सम स्वॅप (SIM Swap) फ्रॉड म्हिणिजिे काय आ�णि तो कसा रिोखावा?

गुन्हेगार तुमच्या निाविाचे बनिाविट आयडिी देऊनि तुमच्या क्रमांकाचे निविीनि �सिम काडिर्ष �मळवितात. जिर तुमच्या फोनिचे निेटविकर्ष  अचानिक पूणिर्षपणिे गेले तर त्वि�रत
टे�लकॉम कंपनिीशी सिंपकर्ष  सिाधा.

१७. सायबरि बु�लंग (Cyber Bullying) �वरिोधात कायदेशीरि कारिवाई हिोते का?

होय, सिोशल मी�डियाविर कोणिालाही अश्लील मेसिेजि पाठविणिे, ट्रोल करणिे �कंविा धमकी देणिे हा मा�हती तंत्रिज्ञानि कायद्यांतगर्षत आ�णि भारतीय न्याय सिं�हतेअंतगर्षत
दखलपात्रि गुन्हा आहे.

१८. सुरि�क्षत पासवडर्क कसा तयारि करिावा?

�कमानि १२ अक्षरांचा पासिविडिर्ष ठेविा, ज्यामध्ये कॅ�पटल आ�णि स्मॉल अक्षरे, आकडेि आ�णि �विशे� �चन्हे (!@#$%^) असिाविीत. कधीही स्वितःचे निावि �कंविा
जिन्मतारीख पासिविडिर्ष म्हणिूनि ठेविू निका.

१९. आ��ंक सायबरि फसवणिूक झिाल्यावरि 'गोल्डन अवरि' (Golden Hour) म्हिणिजिे काय?

फसिविणिूक झाल्यानिंतरचे प�हले २ तासि हे अत्यंत महत्त्विाचे असितात. या काळात १९३० विर तक्रार केल्यासि गुन्हेगाराच्या खात्यातील व्यविहार रोखले जिाण्याची
शक्यता ९५% पेक्षा जिास्त असिते.

२०. सामान्य नाग�रिकांसाठी सवर्वोत्तम सायबरि सुरिक्षा सवय कोणिती?

"शून्य �विश्वासि" (Zero Trust) दृ�ष्टकोनि! स्क्रीनिच्या पलीकडेि कोणितीही व्यक्ती �कतीही गोडि बोलत असिली तरीही, जिोपयर्यंत प्रत्यक्ष ओळख पटत निाही
तोपयर्यंत कोणितीही खाजिगी मा�हती �कंविा डेिटा शेअर करू निका.
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अं�तम संकल्प व कृती संदेश

लेखकाचा अं�तम संदेश, �ड�जि�ल प्र�तज्ञा व अ�धकृत दुवे

�प्रय विाचक �मत्रि-मै�त्रिणिींनिो, 'अनिफॉलो: स्क्रीनिमागचा अदृश्य चेहरा' ही केविळ अनिघाची कहाणिी निसिूनि आपल्या आजिूबाजिूला घडिणिारे एक कटू विास्तवि
आहे. तंत्रिज्ञानिानिे आपल्याला जिग जिविळ आणिण्याची ताकद �दली, पणि त्याच विेळी आपणि आपल्या सिुर�क्षततेच्या �भंती कमकुवित करूनि बसिलो. 

🇮🇳 आपली सामू�हिक �ड�जि�ल प्र�तज्ञा:

"मी प्र�तज्ञा करतो/करते की मी सिोशल मी�डियाचा विापर अत्यंत जिबाबदारीनिे आ�णि सिजिगतेनिे करेनि. आभासिी मोहापायी माझी विैय�क्तक गोपनिीयता
कधीही धोक्यात आणिणिार निाही. कोणित्याही सिंशयास्पद सिायबर गुन्हेगाराला भीक नि घालता कायदेशीर मागार्षनिे लढा देईनि आ�णि माझ्या कुटंुबातील
प्रत्येकाला सिायबर-सिुर�क्षत बनिविेनि!" 

📢 हिे पुस्तक सवार्वांपयर्वांत पोहिोचवा!
राष्ट्र�हत आ�णि सिायबर सिुरक्षा जिनिजिागृतीसिाठी ही सिंपूणिर्ष ई-बुक �विनिामूल्य उपलब्ध करूनि देण्यात आली आहे. आपल्या घरातील तरुणि

मुले, मुली, �मत्रिप�रविार आ�णि शाळे-कॉलेजिच्या ग्रुप्सिमध्ये ही मोफत ई-बुक आविजिूर्षनि शेअर करा! 

अ�धकृत ई-बुक डाऊनलोड �लंक:

🔗 https://dhavalhirapara.com/ebook

🤝 लेखकाशी �े� संवाद साधा:

• अ�धकृत सिंकेतस्थळ: https://dhavalhirapara.com/

• सिोशल कम्यु�निटी: Instagram / Facebook @dhavalhirapara1995

• आपल्या प्र�त�क्रया आ�णि सिायबर जिनिजिागृती मोहीमेत सिहभागी होण्यासिाठी आमच्या सिोशल मंचाविर निक्की जिुळा. 

© २०२६ संकलन व अ�धकारि: धवल �हिरिपरिा (Dhaval Hirapara)
सिविर्ष हक्क राखीवि. सिायबर जिनिजिागृतीसिाठी �निःशुल्क ई-बुक सिंस्करणि. 
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